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1. INTRODUCCIÓ 
 
 
La voluntat de tractar el tema de la seguretat a Internet sorgeix en l’assignatura d’Aprenentatge 
i ensenyament de la tecnologia II, d’aquest màster. Una de les tasques que calia fer en aquella 
assignatura, era la realització d’una unitat didàctica d’un llibre de text. 
 
La unitat que va escollir el meu grup va ser “Internet i comunicacions” de 3r d’ESO. En la nostra 
unitat varem incloure informació sobre la seguretat a Internet, que en el currículum de l’ESO 
està inclosa en el quart curs, quan la matèria passa a ser una Optativa. Nosaltres la varem 
incloure perquè creiem que era important que un/a alumne/a de 3r d’ESO conegués aquests 
conceptes per tal de poder navegar de forma segura per la xarxa. 
 
En la presentació del nostre treball, estàvem preocupats per la reacció del professor ja que 
aquells conceptes “no tocaven” per aquell curs, però ell ens va felicitar per haver inclòs aquella 
part, per haver estat crítics amb el currículum i haver inclòs conceptes del context actual 
dels/les alumnes de 3r d’ESO (fraus a Internet, DNI electrònic, etc.). 
 
Vaig comprendre que el currículum de l’ESO, òbviament calia complir-lo i assolir els seus 
objectius, però no era quelcom rígid i inamovible. Es podia qüestionar i es podien incloure 
conceptes i procediments per tal d’acostar-lo al context de l’alumnat. 
 
Per això, el meu treball final de màster tracta de “la Seguretat a Internet”: comença exposant 
quin tractament se’n fa en el currículum de l’ESO (Decret 143/2007); continua descrivint com es 
treballa al centre on he fet pràctiques, i finalment, proposant una programació dels diferents 
continguts al llarg de tota l’etapa de l’ESO. 
 
El meu treball no pretén ser una programació tancada dels coneixements que s’han de tractar a 
cada curs, ni una simple llista de recursos disponibles, sinó una proposta de com es pot tractar 
la seguretat a Internet en cada un dels cursos de l’ESO, tenint en compte els objectius que 
marca el Decret 143/2007 i el context actual de l’alumnat d’ESO. 
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2. DEFINICIÓ I CONTEXT DEL PROBLEMA 
 
Abans de poder definir el problema del qual es pretén donar una solució en aquest treball, cal 
conèixer el context d’aquest.  
 
Per parlar de com es pot tractar el tema de la “Seguretat a Internet” en l’etapa de l’ESO, primer 
cal saber com s’està tractant en l’actualitat. És per això que començaré indicant com s’inclou 
aquest tema en el Decret 143/2007(1) sobre el currículum de l’ESO.  
 
Com que l’oferta educativa, així com l’oferta editorial és molt variada i, en conseqüència, les 
generalitzacions serien força complexes de fer, he decidit fixar-me en el centre on he realitzat 
les pràctiques del màster. Continuant amb la descripció del context del problema, indicaré com 
es tracta la “Seguretat a Internet” al centre i quin és el perfil dels/les estudiants/es. 
 
Finalment, compararé el que marca el currículum i el que s’està treballant al centre (mitjançant 
els llibres de text utilitzats) amb les necessitats de l’alumnat. 
 
 
 
2.1 La seguretat a Internet segons el Decret 143/2007 
 
Segons el Decret 143/2007, de 26 de juny, on s’estableix l’ordenació dels ensenyaments de 
l’educació secundària obligatòria, la matèria de tecnologia es distribueix en l’etapa educativa de 
la següent manera: 
 
 
1r ESO 2n ESO 3r ESO 4t ESO 
Matèria Tecnologies Tecnologies Tecnologies Tecnologia Informàtica 
Tipus de 
matèria Obligatòria Obligatòria Obligatòria Optativa 
Taula 1. Distribució de la matèria de Tecnologia en l’ESO 
 
 
La “Seguretat a Internet” es troba inclosa com un dels objectius d’aquestes matèries: 
 
7. Utilitzar els diferents recursos que ens ofereixen les TIC i Internet com a eines de treball 
habitual així com gestionar, de forma correcta i amb seguretat, la informació, els 
sistemes operatius i els programes informàtics adients per a la resolució d’un problema 
concret o per a la representació i disseny d’objectes o processos. 
 
 
 
En la següent taula es pot observar amb quins continguts es treballa el tema de la “Seguretat a 
Internet” en cada curs, així com els criteris d’avaluació d’aquests: 
 
Curs 
Matèria Continguts Criteris d’avaluació 
1r ESO 
Tecnologies ---- ---- 
2n ESO 
Tecnologies 
Ús d’Internet. 
Actitud crítica i responsable de la propietat i 
distribució dels programes i de la 
informació 
Valorar la propietat intel·lectual pel que fa 
a l’ús de la informació i dels programari 
accessible mitjançant Internet. 
Compartir de forma correcta recursos tant 
de xarxes d’ordinadors com de comunitats 
virtuals, valorant la necessitat de 
col·laborar en la construcció compartida 
del coneixement. 
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3r ESO 
Tecnologies 
Les comunicacions. 
Reflexió sobre el seu ús responsable. 
Conèixer el funcionament bàsic dels 
principals tipus de comunicació a 
distància i reflexionar sobre el seu ús i 
abús. 
4t ESO 
Informàtica 
Valoració de la informació i la comunicació 
com a fonts de comprensió i transformació 
de l’entorn social: comunitats virtuals, 
globalització, interacció a Internet. 
Reconeixement i aplicació de mesures de 
seguretat en l’ús d’Internet. 
Valoració de la propietat i la distribució del 
programari i de la informació. 
Adquisició d’hàbits orientats a la protecció 
de la intimitat i la seguretat personal en els 
entorns virtuals. 
Participar en comunitats virtuals, 
interactuant de forma activa en les webs, 
adoptant actituds i conductes adequades, 
amb respecte als drets i intercanvis de 
continguts i entorns de treball. 
Taula 2. Continguts i criteris d’avaluació sobre “Seguretat a Internet” en el Decret 143/2007 
 
 
 
 
2.2 La seguretat a Internet al centre de pràctiques 
 
Al centre on he realitzat el pràcticum del màster té com a llibres de text per a la matèria de 
Tecnologies i Informàtica els següents: 
 
1r d’ESO 
(Tecnologies) Tecnologia 1. Projecte Fluvià 
(2)
 
2n d’ESO 
(Tecnologies) Tecnologia 2. Projecte Fluvià 
(3)
 
3r d’ESO  
(Tecnologies) Tecnologia 3. Projecte Fluvià 
(4)
 
4t d’ESO 
(Optativa Informàtica) Informàtica 4. Projecte Fluvià 
(5)
 
Taula 3. Llistat llibres de Text de la matèria de Tecnologies i Informàtica  
usats en el centre educatiu on s’ha realitzat l’estudi 
 
 
 
En aquests llibres es tracta la “Seguretat a Internet” de la següent manera: 
 
Curs Contingut relacionat amb la “Seguretat a Internet” 
1r d’ESO 
(Tecnologies) 
En la Unitat 3, “El processador de textos. Internet”, s’introdueix Internet. Aquesta part 
està enfocada principalment en la cerca d’informació mitjançant Internet però no es 
fa cap menció a cap contingut sobre la “Seguretat a Internet”.  
2n d’ESO 
(Tecnologies) 
Els continguts sobre Internet es troben en la Unitat 2 del llibre, “Internet i Xarxes 
locals”. Es poden trobar alguns continguts sobre la “Seguretat a Internet” en l’apartat 
número 4, anomenat “Eines i instruments de publicació d’informació”. Concretament: 
 Quan es parla dels servidors web, es menciona que per a tenir un espai en 
aquests servidors és necessari un usuari i una contrasenya. Sense especificar 
cap tipus de grau de seguretat que poden tenir els noms d’usuari i les 
contrasenyes. També es menciona que els servidors web tenen un reglament 
per ajustar els continguts de les pàgines a unes normes de conducta, el que 
s’anomena “codi ètic”.  
 Quan es parla del xats i dels fòrums, a part de definir què són, s’indica que els 
participants han d’emprar un sobrenom o nickname. El Messenger es proposa 
com a un exemple, però només se’n fa una petita menció. S’indiquen dos 
portals: www.edu365.cat i www.3xl.cat, on es poden trobar xats que s’indica que 
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“...són adequats per a la teva edat”. No s’explica perquè són adequats ni com 
distingir quins xats ho són i quins no.  
 Es parla del correu electrònic, indicant els dos tipus: usant un programa client o 
el correu web. Com a exemples apareixen mencionats el Hotmail, Yahoo, 
edu365.cat. En aquest cas, també es menciona que és necessari l’ús d’un 
usuari i una contrasenya, però altra vegada no s’especifica com haurien de ser 
per a ser segurs.  
 S’explica què és la videoconferència i quins dispositius són necessaris, però no 
es fa cap tipus de menció de la seguretat ni de les bones pràctiques per a 
utilitzar-los.  
 Un dels apartats de la unitat parla explícitament de la seguretat. En l’apartat 
“Sistemes de seguretat a la xarxa. Antivirus i tallafocs”, s’explica que són els 
virus (per exemple, els cucs i els troians), s’explica què són i com funcionen els 
programes antivirus i, finalment, es parla dels tallafocs i el seu funcionament.  
 En les activitats de la unitat, es poden trobar algunes activitats relacionades amb 
la “Seguretat a Internet”: 
o Llegir un article sobre la propietat intel·lectual. 
o Jugar amb el Messenger: utilitzant dues aules i dividint el grup classe en dos 
grups. Sempre amb el suport d’un/a professor/a. 
o Varies preguntes sobre el xat i el fòrum que es poden trobar al portal 
www.3xl.cat. 
o Crear un bloc amb el suport d’un/a professor/a. En aquest exercici, s’indica 
que caldrà tenir un nom d’usuari i contrasenya per a entrar al bloc i que 
caldrà recordar aquesta informació. Per tal de recordar el nom d’usuari i la 
contrasenya, s’indica que “... els quals hauríeu d’anotar a la vostra agenda.” 
3r d’ESO  
(Tecnologies) 
En el llibre utilitzat a tercer, hi ha dues unitats en les que es troben continguts de 
“Seguretat a Internet”: la unitat 1 i la uniat 5. 
 
En la unitat 1, “Creació de pàgines web”, es pot trobar en el primer apartat, “Internet i 
les tecnologies de la informació: ús i privacitats de la informació”, una introducció 
sobre l’ús de la informació. En aquesta introducció (d’una pàgina i dues preguntes), 
s’indica que “... l’ús de la informació pot implicar la violació de drets personals de 
privacitat, en aquest cas, cal que la societat generi els mecanismes adequats per al 
control de la difusió de dades”.  
 
En aquesta unitat es troben els següents continguts: 
 S’indica que l’Administració té dades personals dels/les ciutadans/nes que no 
pot difondre sense el seu consentiment. S’explica que hi ha informació que no 
es pot demanar perquè forma part de la intimitat de les persones: estat civil, 
religió, raça, orientació sexual, afiliació a sindicats, grups o partits polítics, etc. 
 S’adverteix que cal ser curós amb la informació que es dóna a enquestadors del 
carrer o per telèfon, formularis de pàgines web... 
 Es parla de la publicitat en paper i també en mail (spam) que ens arriba sense 
que ho haguem demanat ja que algú els ha facilitat les nostres dades. Però no 
s’indica com evitar-la o com saber distingir-la d’altres correus o anuncis. 
 Respecte a la privacitat de les dades es comenta que “... en les activitats que es 
fan a la xarxa les dades subministrades en xats i fòrums pot ser usada 
incorrectament per persones o institucions que puguin interceptar aquesta 
informació, motiu pel qual heu d’evitar de donar dades vostres com l’adreça, el 
telèfon, Nº de targetes de crèdit, comptes bancaris, fotografies, etc.” 
 S’anomenen les dues lleis que hi ha a l’Estat Espanyol per vetllar per la 
privacitat de dades i establir les condicions en les relacions comercials 
electròniques: Llei orgànica 15/1999 i Llei 34/2002.   
 En les activitats de la unitat, es troben dues activitats relacionades amb la 
seguretat a la xarxa: 
o Es pregunta a l’alumnat si creu correcte “... que algú publiqui a Internet, 
sense el teu consentiment, fotografies teves, dades personals com el teu 
número de mòbil, etc?...”. Es pregunta a l’alumnat que indiquin què s’hauria 
de fer si ho descobreixen. L’activitat proposa fer un debat a classe per tal de 
contrastar les opinions dels/les alumnes. 
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o Entrar al portal educatiu del Departament d’Ensenyament 
http://www.edu365.cat i llegir les condicions d’ús. Llavors, caldria fer una 
relació dels aspectes més importants relacionats amb la informació i el 
respecte a la privacitat. 
 
En la unitat 5 del llibre, “Sistemes de comunicació”, també es poden trobar alguns 
continguts sobre la seguretat a la xarxa.  
 En el cinquè apartat, “Internet a casa”, es mencionen les pàgines web segures: 
un paràgraf on s’indica que a través de la navegació per la xarxa es pot accedir 
a molts tipus d’informació i de serveis i que “...cal tenir criteri a l’hora d’escollir 
fonts d’informació fiables. ... Per això cal estar al cas i sempre que es posi 
informació privada, a més de seguir unes pautes mínimes, cal que la pàgina 
sigui un lloc segur.” Però no s’indiquen les pautes mínimes que cal seguir i, per 
tal de distingir un lloc segur només es pot trobar una fotografia del cadenat 
d’una web segura.  
 S’anomena i s’indica què és: la missatgeria instantània (es posa com a exemple 
el Messenger); la WiFi, indicant que per tal d’evitar accessos no permesos es 
necessita un sistema de seguretat amb contrasenya (no s’indica quin tipus de 
contrasenya, grau de seguretat, etc); el Bluetooth, es comenta que disposa de 
diferents nivells de seguretat per evitar la captació indeguda de dades, però no 
s’indiquen quins són.   
 Només un apartat d’una de les activitats tracta el tema de la seguretat. En 
aquesta activitat es demana entrar al portal www.edu365.cat i explorar diferents 
aspectes. En el quart apartat, es demana entrar a l’apartat “Seguretat” del portal 
i llegir-ne les indicacions. Finalment, es demana que s’indiquin les tres 
indicacions que l’alumne/a cregui més importants.  
4t d’ESO 
(Optativa 
Informàtica) 
 En la unitat 2, “Xarxes locals”, es parla de la “Seguretat a la xarxa” (apartat 6). 
Aquí s’explica què és un tallafoc i com configurar el que porta per defecte el 
Windows XP. També s’indica com configurar un encaminador sense fil, però no 
s’indiquen els diferents graus de seguretat de la contrasenya. 
 
 En la unitat 6, “Internet. Seguretat i accés a serveis segurs”, es troben els 
següents continguts: 
o Actualitzacions del sistema operatiu: s’indica què són, per a que serveixen i 
com configurar-les en el sistema operatiu Windows.  
o Accés a pàgines web segures: s’indica les recomanacions de seguretat, 
explica el protocol http+ssl i com reconèixer webs segures. 
o Recomanacions de seguretat: s’exposen les recomanacions de seguretat de 
INTECO (Institut Nacional de Tecnologies de la Comunicació) per a: ús de 
l’ordinador, correu electrònic, navegació per Internet, ús de xats i missatgeria 
instantània, jocs en línia i xarxes P2P. També s’indica la web de l’Institut i es 
diu que hi ha més recomanacions per a l’ús de comerç electrònic, wifi, equips 
portàtils, etc. 
o Software maliciós i fraus en línia: s’explica què és un software maliciós i 
s’indiquen diferents exemples (virus, backdoors, cucs, spam, adware, 
spyware, phising, etc). S’indiquen els danys que poden ocasionar aquests 
tipus de software i com es poden introduir als ordinadors, es mostren algunes 
solucions i algunes recomanacions. Es practica la revisió de software 
maliciós en línia i utilitzant un antivirus gratuït.  
o Certificats digitals: s’indica què són, per a què serveixen, com obtenir-los i es 
practica l’accés a diferents serveis amb certificat digital. 
o Assessor de continguts: en la part final de la unitat (“Exercicis resolts”), es 
parla de l’assessor de continguts de l’Internet Explorer: s’explica què és i com 
configurar-lo. Però s’enfoca com a un “control parental” del contingut que els 
menors haurien de veure a Internet.   
  
 A la unitat 7, “Mitjans socials. Web 2.0”, es parla de les webs 2.0:  
o Xarxes socials: tant en les activitats finals com en les activitats de la unitat, es 
troben exercicis en que els/les alumnes s’han de registrar en diferents xarxes 
socials (p.ex. Myspace, Second Life) i utilitzar alguns dels seus serveis: editar 
el perfil, missatges, comentaris, penjar arxius. En quan al registre, no es fa 
cap menció sobre la seguretat del nom d’usuari i/o la contrasenya. 
o Compartir arxius: s’indiquen diferents webs on es poden compartir arxius 
(youtube, flickr, etc). Les activitats estan encaminades a registrar-se en 
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aquestes webs i utilitzar els seus serveis (editar perfil, comentaris, pujar 
arxius, etc.).  
o Blocs i wikis: s’indica què són, com funcionen, com crear un bloc (i, per tant, 
registrar-se per a poder-ho fer), com buscar informació en una wiki. 
o Webtop: es practica el treballar amb el google docs i fulls de càlcul. 
 
 En la unitat 11, “Llicències software i de distribució de contingut”, es parla de: 
o Propietat i ús del software: s’explica què és el software privatiu, el lliure i les 
llicències de software.  
o Tipus de llicències: s’indiquen les diferents llicències que es poden trobar: 
comercial, freeware i shareware. Es practica la descàrrega de software amb 
diferents llicències i des de diferents portals (p.ex. softonic). 
o Fundació Lliure del Software: s’explica què és la FSF i algun dels seus 
projectes (p.ex. GNU-Linux), així com les característiques del software 
copyleft. 
o Creative Commons: s’explica què és i les diferents llicències (des del sistema 
de drets d’autor fins al domini públic). Es practica l’elecció de diferents 
llicències de Creative Commons.  
o En la part final de la unitat (“Exercicis resolts”), es mostra l’activitat “Legalitzar 
llicències de Windows”. En aquest exercici, es mostra pas a pas com 
descarregar el component de “Notificacions d’Avantatges de Windows 
Original” (WGA) i s’indica quins avisos es visualitzarien en el nostre ordinador 
si la còpia de Windows no fos legal (pirata). Finalment, s’indica que per a 
obtenir una llicència original s’hauria de pitjar sobre el botó “Obtenir Windows 
original”. En cap moment s’adverteix que la llicència original té un cost i que 
el component WGA no es pot desactivar fins que no s’obté una llicència 
original. Tampoc s’informa de les lleis vigents sobre la pirateria informàtica. 
Taula 4. Descripció del tractament de la “Seguretat a Internet“ en els llibres de text de la matèria de  
Tecnologies i Informàtica usats en el centre educatiu on s’ha realitzat l’estudi 
 
 
 
2.3 Tipologia actual de l’alumnat d’ESO 
 
Per tal d’establir la tipologia de l’alumnat del centre de pràctiques envers l’ús d’Internet, he 
realitzat una enquesta a tots els grups classe. El centre de pràctiques té 113 alumnes i, un total 
de 103 alumnes han respost l’enquesta. 
 
L’enquesta emprada per a la recollida de dades d’aquests treball de màster, ha estat elaborada 
mitjançant una adaptació del qüestionari utilitzat en l’estudi de la Fundació Observatori per a la 
Societat de la Informació de Catalunya (FOBSIC), anomenat “Seguretat en l’ús d’Internet dels 
nois i noies entre 8 i 14 anys, any 2010”(6).  
 
Durant la Festa dels Súpers de l’any 2010, organitzada com cada any per TV3, la Fundació 
Observatori va realitzar una enquesta. L’objectiu de l’estudi era conèixer l’ús d’Internet entre els 
nois/es de 8 a 14 anys, amb especial interès en els hàbits d’ús d’ordinador i Internet en termes 
de seguretat, així com el control d’aquestes activitats per part dels pares.  
 
L’enquesta de l’estudi tenia un qüestionari pels nens/es i un altre pel pare/mare/tutor, que eren 
administrats de forma simultània per part d’un equip de dos enquestadors.  
 
 
L’enquesta que vaig distribuir a l’alumnat del centre de pràctiques no contemplava tots els 
ítems de l’enquesta de l’estudi citat anteriorment, i tampoc contemplava una enquesta paral·lela 
pel pare/mare/tutor dels/les alumnes. Sóc conscient que les dades extretes de la meva 
enquesta no són comparables al 100% amb les dades de l’estudi, però tampoc aquest era el 
meu objectiu. El que pretenia era poder crear un perfil de l’alumnat del centre respecte als seus 
hàbits informàtics i d’ús d’Internet, i per aconseguir-ho vaig considerar certs ítems de l’estudi.  
 
Com que l’objectiu final del meu treball no era un estudi exhaustiu de les dades de l’enquesta 
realitzada, només s’han analitzat les respostes de manera global sense fer comparacions entre 
edats o cursos. L’enquesta, els resultats quantitatius i les representacions gràfiques es troben 
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en l’Annex A d’aquest treball. Els resultats qualitatius de l’enquesta es troben en l’apartat 4 
d’aquesta memòria. 
 
 
 Perfil o tipologia dels/les enquestats/des 
 
Tenint en compte els resultats de l’enquesta, es pot definir un perfil general dels/les 
alumnes del centre per tal de conèixer quin són els usos d’Internet dels/les alumnes del 
centre de pràctiques.  
 
 
Dels resultats es desprèn que l’alumnat són nois i noies que utilitzen amb força freqüència 
l’ordinador i Internet fora de l’escola, i que no solen parlar amb els seus pares sobre els 
dubtes o preguntes que els sorgeixen al navegar per la xarxa.  
 
La gran majoria d’aquests joves utilitza les xarxes socials amb freqüència. Normalment fa 
servir el seu propi nom i unes contrasenyes que no tenen un grau de seguretat gaire elevat. 
També, més de la meitat (57,3%) afirma publicar informació personal o de terceres 
persones sense demanar permís a ningú i més d’un terç (41,7%) exposa a la xarxa allò que 
fa.  
 
Només una petita part de l’alumnat desconeix què és un antivirus (14,5%), però més d’un 
terç dels/les alumnes no comprova si els dispositius d’emmagatzematge de dades estan 
lliures de virus abans d’utilitzar-lo (35,9%). Gairebé la totalitats dels/les alumnes tenen 
correu electrònic i només un petit percentatge (inferior al 20%) no té prou cura en amb els 
correus perillosos.  
 
 
Per tant, es pot concloure que l’alumnat té certes mancances en conceptes clau sobre la 
seguretat a Internet: com protegir el seu ordinador (p.ex. bones pràctiques en l’ús de 
dispositius d’emmagatzematge de dades), com protegir la seva privacitat (p.ex. 
contrasenyes segures) i com complir la legalitat vigent (p.ex. permisos per publicar 
informació aliena a la xarxa).  
 
 
 
2.4 Definició del problema 
 
Comparant el que marca el currículum i el tractament de la “Seguretat a Internet” en els llibres 
de text usats al centre, amb la tipologia d’alumnat del centre, es pot veure que hi ha certes 
mancances.  
 
Els continguts sobre seguretat que es poden trobar en el currículum i en els llibres de text 
utilitzats en el centre de pràctiques, estan concentrat en el quart curs de l’ESO. Tot i que en els 
llibres de text també es treballen aquests continguts a segon i a tercer, i es fa de manera 
superficial i més enfocada a la protecció de l’ordinador.  
 
Però com es pot comprovar amb les enquestes, els/les alumnes del centre utilitzen Internet des 
de primer d’ESO (des del correu electrònic fins a les xarxes socials) i, per tant, necessiten 
aprendre com navegar amb seguretat des dels primers cursos de l’ESO.  
 
Caldria aclarir, que el problema no és que no estiguin especificats aquests continguts en el 
currículum o en els llibres de text, el problema és que la matèria d’Informàtica de quart d’ESO 
és una assignatura optativa i, en conseqüència, no tothom optarà per fer-la. És a dir, que hi 
hauran alumnes que passaran per a l’ESO i, fins i tot, obtindran el títol però no tindran uns 
coneixements adequats per a navegar amb suficient seguretat per Internet.  
 
I això és un problema molt seriós, des del meu punt de vista, ja que la nostra societat utilitza 
cada cop més la xarxa: des de poder demanar hora al metge per Internet, fins a fer la 
declaració de la renta. Algunes de les nostres dades més importants estan a la xarxa i, cada 
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cop en seran més, i cal que siguem conscients dels perills d’Internet per a poder navegar amb 
seguretat i, així, poder gaudir dels avantatges d’una societat globalment connectada.  
 
 
 
En resum, el problema que es planteja en aquest treball és que cal ensenyar a l’alumnat a 
navegar per Internet amb seguretat des de primer d’ESO, per tal que els futurs adults que tenim 
actualment en les nostres aules siguin capaços de viure connectats a la xarxa amb seguretat: 
protegint el seus ordinadors i dispositius informàtics, protegint-se a ells mateixos i complint amb 
la legalitat vigent.  
 
 
 
 
 
3. DESCRIPCIÓ DE LA PROPOSTA DE SOLUCIÓ AL PROBLEMA 
DETECTAT 
 
 
Per a poder navegar amb seguretat cal que els nostres dispositius informàtics estiguin ben 
protegits, que siguem conscients que la informació que es penja a la xarxa no desapareix i, per 
tant, cal que sapiguem com protegir-nos a nosaltres mateixos i a les nostres dades, així com 
conèixer i complir la normativa vigent.  
 
Com a manera de combatre el problema detectat i exposat prèviament en aquesta memòria, 
passo a exposar a continuació la meva proposta de planificació per a l’ensenyament - 
aprenentatge de la “Seguretat a Internet”, al llarg dels quatre cursos de l’ESO. La següent taula 
mostra la distribució dels Blocs de Coneixement proposats per a cadascun dels cursos 
acadèmics: 
 
 
Curs Bloc de Coneixement Matèria Tipus de matèria 
1r d’ESO Protecció de l’ordinador Tecnologies Obligatòria 
2n d’ESO Protecció de l’usuari Tecnologies Obligatòria 
3r d’ESO Compliment de la legalitat Tecnologies Obligatòria 
4t d’ESO Aprofundiment en tots tres blocs Informàtica Optativa 
Taula 5. Blocs de coneixement sobre “Seguretat a Internet” proposats  
en la planificació segons curs i matèria de l’ESO 
 
 
 
La planificació inclou un desenvolupament progressiu dels blocs, de manera que aquests es 
relacionen els uns amb els altres. D’aquesta manera, quan es treballés un bloc, es tractarien 
temes ja treballats en el bloc anterior.  
 
 
Amb aquesta proposta de planificació curricular, tots els/les alumnes que cursen l’ESO tindrien 
un coneixement, si més no bàsic, sobre la “Seguretat a Internet”. A quart d’ESO, quan la 
matèria passa a ser optativa, és quan es plantejaria l’aprofundiment en certs aspectes de la 
seguretat. 
 
 
 
 
TFM 64972 – Planificació didàctica: “La Seguretat a Internet” - 9 - 
3.1 Planificació didàctica de cada bloc 
 
Com ja he comentat amb anterioritat, la planificació que es mostra en aquest treball no pretén 
ser una planificació tancada. El que voldria aconseguir és definir quins objectius i continguts 
s’haurien de tractar en cada un dels tres blocs de coneixements plantejats, indicar els criteris 
d’avaluació generals de cada un dels blocs i, presentar diferents recursos en xarxa per a 
treballar cada bloc (veure apartat 3.2).  
 
És per això que la meva planificació no estarà tancada en quant a hores o sessions a realitzar, 
ni tampoc en la dinàmica de grup o metodologia a seguir, ja que molts dels conceptes que es 
tracten en cada bloc es poden treballar des de diferents matèries (interdisciplinarietat) i utilitzant 
diferents metodologies. La meva planificació pretén ser una proposta que cada docent podria 
adequar al seu grup classe i/o al seu centre.  
 
 
En les següents taules he descrit els objectius d’aprenentatge, els continguts i els criteris 
d’avaluació que considero haurien de contenir els tres blocs de coneixements sobre “Seguretat 
a Internet”:  
 
 
 
BLOC DE CONEIXEMENT  GRUP CLASSE 
1r ESO 
MATÈRIA 
 
Protecció de l’ordinador 
Tecnologies (Obligatòria) 
OBJECTIUS D'APRENENTATGE CONTINGUTS CRITERIS D'AVALUACIÓ 
Configurar les actualitzacions 
del sistema operatiu 
Les actualitzacions del sistema 
operatiu (de manera automàtica i 
manual). Què són i com es 
configuren 
1 
Comprendre la importància de 
les actualitzacions del sistema 
operatiu 
Distingir i identificar les pàgines 
web segures 
Els criteris d’identificació de 
pàgines web segures 2 
Navegar per la xarxa i 
identificar les pàgines web 
segures  
Conèixer i utilitzar les 
recomanacions bàsiques de 
seguretat en l’ús de l’ordinador i 
dispositius d’emmagatzematge 
de dades, navegació per 
Internet i correu electrònic 
Les recomanacions bàsiques de 
seguretat en l’ús de l’ordinador i 
dispositius d’emmagatzematge 
de dades, navegació per Internet 
i correu electrònic 
3 
Conèixer les recomanacions 
bàsiques de seguretat i 
valorar la importància de la 
seva pràctica 
Conèixer que són el software 
maliciós i els diferents fraus en 
línia 
El software maliciós i els 
diferents fraus en línia (virus, 
spam, phising): què són, 
característiques i efectes. 
4 
Comprendre la necessitat 
d’utilitzar programes que 
protegeixin l’ordinador contra 
el software maliciós. Conèixer 
les principals tipologies de 
fraus en línia. 
Instal·lar i usar un programa 
antivirus gratuït 
Els programes antivirus gratuïts: 
per a que serveixen, 
comprovació on-line i descàrrega 
dels programes 
5 
Descarregar i instal·lar un 
antivirus gratuït de la xarxa i 
usar-lo per a analitzar l’estat 
de protecció i/o infecció de 
l’ordinador 
Utilitzar un programa que 
protegeixi l’ordinador contra els 
programes espia 
Els programes que protegeixen 
contra els programes espia 
(tallafocs): què són i com es 
configuren 
6 
Utilitzar un programa que 
protegeixi l’ordinador contra 
programes espia 
Configurar un compte de correu 
electrònic gratuït 
El compte de correu electrònic 
gratuït: creació d’un compte i 
configuració de les opcions de 
seguretat 
7 
Crear i configurar un compte 
electrònic utilitzant un 
programa web gratuït 
Crear noms d’usuari i 
contrasenyes segures 
Els noms d’usuari i les 
contrasenyes segures: 
identificació dels requisits de 
seguretat 
8 Crear noms d’usuari i 
contrasenyes segures  
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OBSERVACIONS 
 Connexió amb el currículum (Decret 143/2007): 
 
Com a contingut del currículum de Tecnologies de primer d’ESO, es troba el bloc “Les TIC com eina 
per a la integració i la comunicació de la informació”. En aquest bloc es pretén que els/les alumnes 
treballin: 
- Utilització, funcionament i anàlisi dels diferents dispositius TIC que aporten o recullen 
informació mitjançant l’ordinador: càmeres, dispositius de memòria, PDAs, telèfons mòbils i 
interconnexió entre ordinadors.  
- Utilització dels sistemes operatius per a emmagatzemar, organitzar i recuperar informació de 
suports físics o virtuals. 
- Utilització de programes per a la creació, edició, millora i presentació de la documentació i els 
treballs elaborats. 
Per tant, el bloc de continguts sobre la “Protecció de l’ordinador”, es pot vincular al currículum 
mitjançant la utilització dels diferents dispositius TIC d’una manera segura (comprovació de virus, 
desconnexió dels dispositius de forma segura, etc).  
 
 Connexió amb els llibres de text del centre de pràctiques: 
 
En el llibre de text de primer d’ESO utilitzat en el centre de pràctiques, es troben les unitats 
“Sistema Informàtic” i “Processador de textos. Internet”. El contingut del bloc “Protecció de 
l’ordinador” es pot vincular a aquestes dues unitats. 
En la unitat sobre el sistema informàtic, es poden treballar els dispositius d’emmagatzematge de 
dades i la utilització d’aquests de manera segura. Es pot treballar el programa d’ antivirus i introduir 
els conceptes sobre el software maliciós. A més de poder treballar les actualitzacions del sistema 
informàtic. 
En la unitat sobre Internet, es pot treballar el correu electrònic (per exemple, creant un correu amb 
un programa web gratuït, com ara el gmail). Treballar els correus electrònics permet treballar 
diferents conceptes i procediments sobre la seguretat a Internet: 
- Usuaris i contrasenyes segures. 
- L’ antivirus i el software maliciós (spam, phising, etc) 
- Bones pràctiques amb el correu electrònic (correus segurs, de desconeguts, etc.) 
Com que en la unitat sobre Internet es treballa la cerca d’informació mitjançant la xarxa, es podria 
vincular la identificació de pàgines segures i l’ antivirus. 
Taula 6. Objectius d’aprenentatge, continguts i criteris d’avaluació del bloc de coneixements 
sobre “Seguretat a Internet” - Protecció de l’ordinador 
 
 
 
BLOC DE CONEIXEMENT  GRUP CLASSE 
2n ESO 
MATÈRIA 
 
Protecció de l’usuari 
Tecnologies (Obligatòria) 
OBJECTIUS D'APRENENTATGE CONTINGUTS CRITERIS D'AVALUACIÓ 
Conèixer els procediments 
tècnics per afavorir la intimitat 
Els diferents procediments tècnics 
per afavorir la intimitat: eliminació 
d’historials, cookies, contrasenyes 
automàtiques... 
1 
Posar en pràctica els 
procediments tècnics 
adequats per afavorir la 
nostra intimitat 
Identificar les possibles 
invasions en la intimitat i 
conèixer els mitjans per evitar-
les 
Les possibles invasions en la 
intimitat i utilització dels mitjans 
per evitar-les (antivirus, tallafocs, 
bloquejadors de pop ups...) 
2 
Identificar les possibles 
invasions en la intimitat i 
saber utilitzar els mitjans 
adequats per evitar-les 
Identificar els perills d’establir 
contacte amb persones 
desconegudes 
Els possibles perills de contactar 
amb persones desconegudes per 
la xarxa i pràctica de les 
recomanacions de seguretat en 
xats i ús de webcam. 
3 
Identificar els perills de 
contactar amb persones 
desconegudes 
Aprendre a configurar un 
compte en una xarxa social 
amb les garanties necessàries 
El compte d’usuari en una xarxa 
social: configuració del compte 
per a garantir la seguretat i 
privadesa necessàries 
4 
Configurar un compte en una 
xarxa social per a garantir la 
intimitat 
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Reconèixer els casos 
d’assetjament i saber actuar-hi 
en contra 
La detecció de casos 
d’assetjament on-line 
(Ciberassetjament 
o ciberbullying): com identificar-
los i consells per a actuar-hi en 
contra 
5 
Identificar casos de 
ciberassetjament i conèixer 
algunes pautes per a actuar-hi 
en contra 
OBSERVACIONS 
 Connexió amb el currículum (Decret 143/2007): 
 
Com a contingut del currículum de Tecnologies de segon d’ESO, es troba el bloc “L’ordinador com a 
mitjà d’informació i comunicació”. En aquest bloc es pretén que els/les alumnes treballin: 
 
- Ús d’Internet: interpretació de la seva terminologia, estructura i funcionament. Utilització de 
l’ordinador com a mitjà de comunicació individual i en grup: correu electrònic, fòrum, xat i 
videoconferència. 
- Utilització d’eines i aplicacions per a la cerca, descàrrega i intercanvi i publicació 
d’informació. Actitud crítica i responsable de la propietat i distribució dels programes i de la 
informació. 
- Selecció de la informació obtinguda per mitjans telemàtics tenint en compte la seva autoria, 
fiabilitat i finalitat.  
- Utilització i gestió de recursos compartits mitjançant xarxes locals. 
- Utilització d’entorns virtuals d’aprenentatge.  
- Ús dels mitjans de presentació de la informació. Creació i exposició de presentacions dels 
treballs individuals i de grup. 
 
Per tant, el bloc de continguts sobre la  “Protecció de l’usuari”, es pot vincular al currículum 
mitjançant la utilització de l’ordinador com un mitjà de comunicació (xarxes socials, xats) i 
d’intercanvi d’informació (privacitat). 
 
 
 Connexió amb els llibres de text del centre de pràctiques: 
 
En el llibre de text de segon d’ESO es troba la unitat “Internet i Xarxes locals”, on es treballen les 
eines i instruments de publicació d’informació. Els continguts del bloc sobre la “Protecció de l’usuari” 
es poden vincular a aquesta part de la unitat, prioritzant la comunicació en xarxes socials i la 
importància de la intimitat de les nostres dades.  
Taula 7. Objectius d’aprenentatge, continguts i criteris d’avaluació del bloc de coneixements 
sobre “Seguretat a Internet” - Protecció de l’usuari 
 
 
 
BLOC DE CONEIXEMENT  GRUP CLASSE 
3r ESO 
MATÈRIA 
 
 
Compliment de la legalitat 
Tecnologies (Obligatòria) 
OBJECTIUS D'APRENENTATGE CONTINGUTS CRITERIS D'AVALUACIÓ 
Distingir i identificar les pàgines 
web segures 
Les pàgines web segures: què 
són i com identificar-les 1 
Navegar per la xarxa i 
identificar les pàgines web 
segures  
Identificar els fraus en línia i 
conèixer les recomanacions per 
evitar-los. Verificar la legitimitat 
d’una pàgina web 
Els fraus en línia (phising) i el 
coneixement dels procediments 
per a evitar-los. Verificació de la 
legitimitat d’una pàgina web: els 
certificats digitals 
2 
Identificar els fraus en línia 
més comuns i seguir els 
procediments per a evitar-los. 
Verificar la legitimitat d’una 
pàgina web  
Conèixer el DNI-e i els diferents 
tràmits que es poden realitzar 
en xarxa 
El DNI-e (què és, com s’obté) i els 
tràmits que es poden realitzar en 
xarxa 
3 
Comprendre els avantatges 
del DNI-e i conèixer diferents 
tràmits en xarxa 
Conèixer què és la identitat 
digital i els diferents tràmits que 
es poden realitzar en xarxa 
La identitat digital (IDCat) i la 
identificació d’alguns tràmits que 
es poden realitzar en xarxa (p.ex. 
Universitat) 
4 Conèixer la identitat digital i 
alguns dels tràmits en xarxa 
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Reconèixer els casos de sexting 
i prendre consciència de les 
precaucions necessàries per a 
la protecció de la nostra intimitat 
Diferents casos de sexting (riscos 
sobre la distribució il·lícita de la 
nostra imatge, tant pels difusors 
com pels emissors). Pautes a 
seguir per a prevenir-lo 
5 
Reconèixer els casos de 
sexting i identificar les pautes 
a seguir per a la denúncia i 
prevenció 
Conèixer la normativa vigent 
sobre la protecció de dades  La llei sobre protecció de dades 6 
Identificar la normativa vigent 
sobre la protecció de dades  
Conèixer les característiques 
que distingeixen el programari 
privatiu del lliure 
Les característiques del 
programari privatiu i del 
programari lliure 
7 Diferenciar entre el programari privatiu i el lliure 
Conèixer els diferents tipus de 
llicència de programari 
Tres tipus de llicències de 
programari: comercial, freeware i 
shareware 
8 Diferenciar entre els tres tipus de llicència de programari 
Conèixer la normativa vigent 
sobre propietat intel·lectual i 
comprendre l'ús de les diferents 
llicències que utilitza Creative 
Commons 
La llei sobre propietat intel·lectual 
i la utilització de les diferents 
llicències de Creative Commons 
9 
Identificar la llei sobre 
propietat intel·lectual i 
comprendre l’ús de les 
diferents llicències de 
Creative Commons 
OBSERVACIONS 
 Connexió amb el currículum (Decret 143/2007): 
 
Com a contingut del currículum de Tecnologies de tercer d’ESO, es troba el bloc “Les 
comunicacions”. En aquest bloc es pretén que els/les alumnes treballin: 
 
- Anàlisi de les comunicacions alàmbriques i inalàmbriques: telefonia, ràdio, sistemes de 
posicionament global, ordinador i televisió. Reflexió sobre el seu ús responsable. 
- Creació i edició de continguts multimèdia per a la publicació de treballs individuals i de grup 
a Internet. 
- Exposició oral de treballs individuals i de grup utilitzant l’ordinador com a mitjà de 
comunicació en un espai real o virtual. 
 
Es comprova que el bloc de continguts sobre el  “Compliment de la legalitat” no es pot vincular 
directament amb el currículum, però si la metodologia a utilitzar per treballar els continguts. És a dir, 
els continguts sobre el bloc de la legalitat, es poden treballar mitjançant exposicions individuals i de 
grup utilitzant l’ordinador i, fins i tot, es poden crear continguts multimèdia sobre el “Compliment de 
la legalitat”. D’aquesta manera, es poden treballar simultàniament els continguts del currículum i els 
proposats en aquesta planificació.  
 
 Connexió amb els llibres de text del centre de pràctiques: 
 
En el llibre de text de tercer d’ESO es troba la unitat “Creació de pàgines web”, on es tracta l’ús i la 
privacitat de la informació. També es troba la unitat “Sistemes de comunicació” on es treballen 
continguts sobre la seguretat a la xarxa en l’apartat “Internet a casa”.  
 
En aquestes dues unitats, es poden vincular els continguts sobre el “Compliment de la legalitat” del 
tercer bloc proposat.  
Taula 8. Objectius d’aprenentatge, continguts i criteris d’avaluació del blocs de coneixements 
sobre “Seguretat a Internet” – Compliment de la legalitat 
 
 
En el quart curs, quan la matèria passa a ser una assignatura optativa (Informàtica), es proposa 
que es treballin tots els blocs de coneixement proposats i s’aprofundeixi en certs aspectes. A 
continuació s’exposa un exemple del que es vol expressar amb el terme “aprofundiment”: 
 
 Bloc de coneixements: Compliment de la legalitat 
La Llei Sinde afecta a la Llei de Propietat intel·lectual que s’ha exposat a tercer d’ESO. 
Però a quart es pot aprofundir en el tema cercant informació sobre la Llei Sinde, el que 
diuen els seus defensors i el que exposen els detractors (per exemple webs com 
seriesyonkis), i creant un debat a l’aula. Tota aquesta informació es pot exposar en format 
multimèdia i, fins i tot, es pot emprar com a base per algun Treball de recerca.  
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3.2 Recursos en xarxa 
 
A continuació es mostren diferents recursos adequats per a treballar els continguts dels 
diferents blocs i que es poden trobar a Internet. 
 
Els recursos proposats estan desenvolupats per les administracions estatal i autonòmica, i per 
entitats no governamentals. No tots els recursos indicats en el treball estan enfocats al públic 
adolescent i, en conseqüència, es recomanable que cada docent valori la idoneïtat d’usar-los 
directament a l’aula, o bé, fer-ne una adaptació prèvia tenint en compte les característiques del 
grup - classe.  
 
En cada recurs s’indica la url on es pot trobar a data 15-06-2011, el/els creador/s del recurs, 
una breu descripció del material que es pot trobar i per a quin bloc de continguts és adequat. 
Com es pot veure, un mateix recurs pot servir per a diferents blocs ja que tots tres blocs 
s’entrellacen entre sí. 
 
 
XTEC – Internet Segura 
http://www.xtec.es/internet_segura/index.htm  
  
 
 
 
En la web de la Xarxa Telemàtica Educativa de Catalunya del Departament d’Ensenyament, es troba la 
secció “Internet Segura”.  
En aquesta secció es troben diferents recursos: 
Recursos d’aula:  
Diferents materials imprimibles per treballar de forma individual o 
col·lectivament dins l’aula temes sobre seguretat informàtica i privacitat a 
Internet. 
   
Vídeos i jocs:  
Recull de vídeos i jocs que es poden usar com a recurs a l'aula per tractar 
els coneixements sobre les normes de seguretat a Internet i de preservació 
de la privacitat 
   
Preguntes més freqüents:  
Aquesta secció pretén donar resposta als dubtes relacionats amb els temes 
de privacitat i Internet plantejats des dels centres educatius. 
   
“Navega per Internet amb tota seguretat”:  
WebQuest sobre la seguretat a Internet pensada per a l’alumnat de cicle 
superior de Primària i el primer cicle de Secundària. (Autors: Eva Murillo i 
Sebastià Capella dins dels grup de treball: FEM WEBQUEST, en el marc de 
la COMUNITAT CATALANA DE WEBQUEST).  
Els continguts que es treballen són: 
 Virus 
 Xats (parlar amb desconeguts, netiqueta) 
 Correu electrònic (estafes, spam) 
 Continguts inadequats (pornografia, phising) 
Inclou una guia didàctica per als docents. 
http://webquest.xtec.cat/httpdocs/internet/index.htm  
   
Taula 9. Recursos en xarxa – XTEC Internet Segura 
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CLI-Prometeo 
http://www.asociacioncli.es/?q=node/26  
  
 
 
 
La Comissió de Llibertats i Informàtica (CLI) va desenvolupar durant el curs 
2008-2009 un projecte que va involucrar 43 centres educatius de l'Estat 
espanyol. El projecte estava destinat a fomentar des de l’escola l’ús de les 
tecnologies de la informació i a conscienciar als nens/es i adolescents sobre 
la protecció de dades personals. Fruit d'aquest projecte, es van editar tres 
manuals pràctics: 
 Manual pràctic de 9 a 11 anys 
 Manual pràctic de 12 a 14 anys 
 Manual pràctic de 15 a 17 anys 
Aquests manuals estan dividits en diferents capítols, l’estructura dels quals 
és: introducció del tema, exposició d’un cas pràctic (en la majoria dels casos 
és una història/exemple real), seguit d’una activitat individual i, finalment, un 
resum o conclusió final indicant diferents consells de seguretat o prevenció.  
   
Taula 10. Recursos en xarxa – CLI-Prometeo 
 
 
 
CESICAT – Centre de Seguretat de la Informació de Catalunya 
http://www.cesicat.cat/ciutadans 
  
 
 
 
En la web del CESICAT es poden trobar les següents publicacions: 
“Manual de bons usos digitals”:  
Aquest manual pretén sensibilitzar a l’alumnat sobre la seguretat informàtica 
donant consells i recomanacions amb un llenguatge planer. És una iniciativa 
del Departament d'Ensenyament de la Generalitat de Catalunya i del CESICAT 
amb la col·laboració de l’ApdCAT, la Secretaria de Joventut i el Cos de Mossos 
d’Esquadra, i està pensada especialment per l’alumnat que participa en el 
projecte 1x1.  
Es tracten els següents temes: 
 Accions per un bon manteniment de l’ordinador: còpies de seguretat, 
antivirus, bateria... 
 Aspectes legals i de protecció de la propietat intel·lectual 
 Comportaments abusius digitalment: ciberassetjament, grooming, 
trolling... 
 Aprofitament de la xarxa però “amb seny”: correu electrònic, xarxes 
socials...  
 Enllaços per a jugar en línia i posar a prova els coneixements sobre 
seguretat digital 
 Enllaços a diferents adreces per “saber-ne més” 
 Normes i consells per a utilitzar les tecnologies 
   
“Guia per a l'ús segur de les xarxes socials”: 
Dirigida a tots els usuaris de les xarxes socials virtuals, tant de caràcter lúdic 
(Facebook, Tuenti) com de caràcter professional (LinkedIn, Xing). En la guia es 
troba resposta a què són les xarxes socials, quins són els riscos (exposant 
diferents casos) i s’indiquen algunes recomanacions.  
 
Tot i que el contingut de la guia no sigui directament aplicable a l’aula, el 
contingut pot ajudar al docent a aprofundir en el tema i, com que està 
expressat amb un llenguatge informal, el contingut es pot adaptar per a 
utilitzar-lo en activitats a l’aula.  
   
També es poden trobar diferents enllaços molt interessants: 
Material formatiu sobre seguretat a la xarxa d'acTIC (Acreditació de 
Competències en Tecnologies de la Informació i la Comunicació):  
En la web d’acTIC es troben material formatius per escrit i en format 
audiovisual i vídeos que es poden descarregar.  
Els mòduls que tracten la “Seguretat a Internet” són: 
 Mòdul 4. Avaluació de la informació i nocions de seguretat 
 Mòdul 5. La seguretat al món digital 
   
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“A Internet posa-hi seny”:  
Guia audiovisual de recomanacions per a navegar amb seguretat per la xarxa. 
La guia la protagonitzen en Cesc i la Cati, dos germans adolescents que guien 
al visitant de la web per diferents capítols sobre la seguretat a la xarxa: 
navegar per Internet, les xarxes socials, els jocs en xarxa i consells per a 
pares/mares. No hi ha cap activitat en concret, són un seguit de vídeos i 
consells/recomanacions per a navegar “amb seny”. Aquesta campanya del 
CESICAT està vinculada al canal 3xl de TV3. 
http://internetambseny.cesicat.cat  
   
“Segurs a la xarxa”:  
Joc en línia en format trivial per a comprovar els coneixements sobre la 
seguretat a Internet. Promogut pel CESICAT amb la col·laboració de Pantallas 
Amigas. Es tracten els virus, Cavalls de troia i cucs, Programes espia 
(spyware), Ciberassetjament i Grooming. 
 
El joc permet des d’un sol jugador fins a un màxim de quatre. També hi ha un 
apartat on s’inclouen recomanacions de seguretat. 
http://www.integraldemedios.com/pruebas/download/Trivial_Segursarean_CAT  
   
Taula 11. Recursos en xarxa – CESICAT 
 
 
 
 
 
ApdCAT – Autoritat Catalana de Protecció de Dades 
http://www.apd.cat/ca/index.php  
  
 
 
 
A la web de l’ApdCAT es troba tota la normativa sobre la protecció de dades 
així com avisos i notícies referents a aquest tema. Per a resoldre possibles 
dubtes sobre la protecció de les dades, és recomanable consultar l’apartat 
de “Preguntes Freqüents”. 
   
Una de les publicacions periòdiques de l’ApdCAT és el butlletí “+Kdades”. 
En aquest butlletí es poden trobar notícies i informacions que es podrien 
utilitzar com a “casos reals” en activitats a l’aula. 
   
En la secció “Privacitat per a joves”, es pot trobar informació adequada per a nens/es i adolescent per 
a conscienciar-los sobre els perills d’Internet i les mesures de prevenció i seguretat que cal adoptar. 
Entre d’altres, es pot trobar: 
Material audiovisual:  
Col·lecció de vuit vídeos realitzats per l’Autoritat Noruega de Protecció de 
Dades (Datatilsynet). Tots els documents han estat doblats al català i van 
dirigits al públic adolescent tractant temes com la privacitat a les xarxes 
socials i els perills de la webcam. 
   
La campanya “A Internet, controles?”:  
Dirigida a nens/es i adolescents, pretén conscienciar als joves que siguin 
curosos amb les seves dades personals quan naveguen per la xarxa i que 
siguin capaços d’actuar davant de possibles situacions de risc. La campanya 
consta de quatre elements bàsics: 
 La guia de menors a Internet: consells i recomanacions per a 
protegir les dades personals.  
 El manual de bons usos digitals (veure Taula 11 - CESICAT) 
 Les fitxes tècniques divulgatives: on es resumeixen els perills i 
les recomanacions en diferents situacions: xarxes socials, 
descàrregues i xats. Així com unes recomanacions per a 
pares/mares i educadors/es. 
 L’espot en suport audiovisual 
   
Taula 12. Recursos en xarxa – ApdCAT 
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CATCert – Agència Catalana de Certificació 
http://www.catcert.cat/web/cat/index.jsp 
  
 
 
 
En aquest portal hi ha molta informació sobre els certificats digitals i però no està destinada a un públic 
adolescent. Per tant, seria recomanable que cada docent valorés la idoneïtat d’utilitzar aquesta web 
directament a classe o fer una adaptació prèvia, tenint en compte les característiques de cada grup-
classe. 
Com a recurs destacable per a treballar a l’aula, es troba  
Apartat de “Preguntes Freqüents” destinat a la “Ciutadania”:  
En aquest apartat, es poden resoldre dubtes sobre què és la identitat digital, 
per a que serveix, com obtenir-la, quins tràmits es poden realitzar, etc. El 
llenguatge és força planer. 
   
Taula 13. Recursos en xarxa – CATCert 
 
 
 
Portal Oficial sobre el DNI Electrónico 
http://www.dnielectronico.es 
  
 
 
 
En aquest portal, de la Policia Nacional, es troba un ampli ventall 
d’informació sobre el DNI Electrònic: des de què és el DNI fins a dades 
tècniques sobre la seguretat. El llenguatge utilitzat no està destinat a 
l’alumnat de Secundària i, per tant, seria recomanable que cada docent 
valorés la idoneïtat d’utilitzar aquesta web directament a classe o fer una 
adaptació prèvia, tenint en compte les característiques de cada grup-classe. 
   
Taula 14. Recursos en xarxa – Portal Oficial sobre el DNI Electrónico 
 
 
 
INTECO – Instituto Nacional de Tecnologías de la 
Comunicación, S.A. 
http://www.inteco.es   
 
 
 
INTECO és una societat mercantil estatal adscrita al Ministerio de Industria, Turismo y Comercio a 
través de la Secretaría de Estado de Telecomunicaciones y para la Sociedad de la Información. El seu 
objectiu fonamental és servir com a instrument per a desenvolupar la Societat de la Informació, basant-
se en tres pilars fonamentals: la investigació aplicada, la presentació de serveis i la formació. 
A la web del Instituto, es poden trobar els següents recursos: 
INTECO-CERT (Centre de Resposta a Incidents de Seguretat) 
http://cert.inteco.es/cert/INTECOCERT/?postAction=getCertHome 
 
En aquest centre podem trobar diferents apartats interessants: 
   
 
“Formación”:  
On es troben conceptes sobre seguretat, amenaces informàtiques, 
fraus en xarxa, software i aplicacions, bones pràctiques, legislació, 
glossari de termes... 
   
 
“Protección”:  
En aquest apartat es troben útils gratuïts (des d’antivirus i 
actualitzacions de software, fins a software per a la protecció de 
USB), recomanacions sobre seguretat (com crear contrasenyes 
segures, com entendre els certificats web, com actuar en cas 
d’infecció), pautes per aconseguir configuracions segures en diferents 
dispositius (wifi, mòbils, navegadors, correu electrònic...). 
   
 
“Menores protegidos”:  
En l’apartat “Protección” es troba una secció dedicada a la protecció 
dels menors. Està dividida en dues parts:  
 
 Pares/mares i educadors/es: on està disponibles 
documentació sobre la configuració de programes de control 
parental i consells sobre la protecció dels menors a Internet.  
 
Destaca la “Guía sobre adolescencia y sexting: qué es y 
   
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cómo prevenirlo”, desenvolupada per INTECO i Pantallas 
Amigas. En aquesta guia es poden trobar consells i 
recomanacions per a minimitzar els efectes negatius que pot 
generar el sexting, i proporciona pautes d’actuació en cas de 
trobar-nos algun cas. 
 
 Menors: on està disponible documentació i informació sobre 
la seguretat a la xarxa. Destaca la “Guía para menores en 
Internet” escrita en un llenguatge planer que exposa 
diferents problemes o incidències que el menor es pot trobar 
al navegar per Internet i s’indica les pautes per a evitar-ho. 
 
També es pot trobar el joc “Secukid”, un joc per al mòbil 
sobre la seguretat a la xarxa, promogut per INTECO amb la 
col·laboració de Pantallas Amigas. 
http://www.secukid.es 
 
“Respuesta y soporte”:  
Secció des de la qual es pot sol·licitar assistència davant d’incidents 
de seguretat o consultar la legislació vigent en matèria de tecnologies 
de la informació. 
   
 
“CONAN”:  
És una eina per a l’anàlisi de la configuració del sistema. Es pot 
descarregar el programa i obtenir un informe immediat del nivell de 
seguretat a l’ordinador (Cal estar registrat al INTECO). 
   
Oficina de Seguridad del Internauta (OSI) 
http://www.osi.es 
OSI és un servei de la Secretaría de Estado de Telecomunicaciones y para 
la Sociedad de la Información posat en marxa per l’INTECO. Té com a 
objectiu fonamental proporcionar la informació i el suport necessaris per 
evitar i resoldre els problemes de seguretat que ens poden afectar al 
navegar per la xarxa.  
Els recursos més destacables de la web de l’OSI són: 
   
 
“Conoce los riesgos”:  
Secció on s’expliquen els diferents riscos que ens poden afectar al 
navegar per Internet. La informació disponible on-line està dividida en 
diferents apartats: 
 Amenaces informàtiques (virus, spam) 
 Frau i enginyeria social (pàgines web segures, phising) 
 Obligacions legals (Propietat intel·lectual) 
 Privacitat (LOPD) 
 Qüestionari per a comprovar els coneixements 
   
 
“Protégete”:  
Secció dedicada a donar informació, consells i bones pràctiques 
sobre la seguretat informàtica. Es divideix en diferents apartats: 
 “Protege a tu familia”:  
On està disponible informació dividida per edats: de 5 a 8 
anys, de 9 a 12, de 13 a 17, per a pares/mares i per a 
docents. 
http://menores.osi.es  
 “Protege tu móvil y portátil”:  
On es troba informació sobre seguretat dels dispositius 
informàtics mòbils i portàtils. 
 “Protege tu ordenador”:  
On està disponible informació sobre seguretat per a 
ordinadors. Comença explicant els elements bàsics per a no 
quedar infectat (actualitzacions, comptes d’usuari, útils 
gratuïts), recomanacions per aconseguir una protecció 
completa (contrasenyes segures, navegadors segurs, wifi 
protegida, tallafocs) i, finalment, explica què cal fer en cas 
d’incident greu (restauració del sistema, còpies de 
seguretat). 
 “Protegete en Internet”:  
En aquest apartat s’indiquen recomanacions per a preparar 
   
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l’ordinador abans de començar a navegar i un cop s’està 
navegant (fraus a internet, descàrregues, tràmits en línia). 
 “Guía ràpida de consejos”:  
Conjunt de consells i recomanacions que cal tenir en compte 
sempre, en la navegació, correu electrònic, jocs en línia,  
descàrregues, xats, wifi, mòbils, etc. 
 
DNI Electrónico 
http://www.inteco.es/Seguridad/DNI_Electronico  
En aquesta secció es troba informació sobre el DNI electrònic i les firmes digitals: 
  
 
DNI Electrònic:  
Es pot veure una presentació en flash on s’explica què és, com és 
físicament, els elements de seguretat, el marc legal, els serveis i la 
utilitat del DNI-es i els usos del document electrònic en diferents 
sectors (comerç, financer, industrial, transport i energètic). La 
presentació també es troba en format pdf.  
   
 
Firma electrònica de documents:  
On s’explica on-line què és la firma electrònica o digital i les seves 
característiques. 
   
 
“Preguntas Frecuentes”: 
On es poden resoldre molts dubtes sobre el document d’identitat (per 
exemple: com actuar en cas de pèrdua). 
   
Observatorio de la Seguridad de la Información  
http://www.inteco.es/Seguridad/Observatorio 
En la secció de l’Observatorio, els recursos més destacables per a treballar a l’aula són: 
 
 
Guías de ayuda para la configuración de la privacidad y 
seguridad de las redes sociales: 
Es troben les 12 guies elaborades per l’Observatorio, com part d’un 
projecte conjunt amb la Universitat Politècnica de Madrid (UPM). 
Aquestes guies tenen com a objectiu ajudar als usuaris a l’hora de 
configurar la privacitat i mantenir la seguretat dels perfils en les 
principals xarxes socials.  
Les guies estan en format pdf, el llenguatge és força planer i molt 
visuals. A la web es troben les següents guies: 
 Guía inteco: FACEBOOK 
 Guía inteco: FLICKR  
 Guía inteco: HI5 
 Guía inteco: LAST.FM 
 Guía inteco: LINKEDIN  
 Guía inteco: MYSPACE  
 Guía inteco: ORKUT 
 Guía inteco: TUENTI  
 Guía inteco: TWITTER  
 Guía inteco: WINDOWS LIVE SPACES  
 Guía inteco: XING  
 Guía inteco: YOUTUBE  
   
Taula 15. Recursos en xarxa – INTECO 
 
 
Seguridad Web 2.0 
http://www.seguridadweb20.es/index.php  
  
 
 
 
En aquesta web es pot trobar informació sobre la privacitat de diferents 
webs 2.0: Tuenti, Facebook, Youtube, MySpace, Haboo, Second Life 
,Wikipedia , MMog, P2P. 
Una proposta de metodologia per a treballar aquest recurs a l’aula, seria que 
es dividís el grup-classe en equips i que cada equip treballés el contingut de 
privacitat d’una de les web 2.0 exposades en aquesta pàgina web. Cada 
equip podria preparar una presentació multimèdia per explicar als seus 
companys/es la web 2.0 treballada. Així es podrien fer comparacions i crear 
un debat a classe. 
   
Taula 16. Recursos en xarxa – Seguridad Web 2.0 
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Pantallas Amigas 
http://www.pantallasamigas.net 
  
 
 
 
Pantallas Amigas és una iniciativa, fundada al 2004 per l’Informàtic Jorge Flores Fernández, que té com 
a objectiu fonamental la promoció de l’ús segur i saludable de les noves tecnologies i el foment de la 
ciutadania digital responsable en la infància i adolescència.  
En aquesta web es troben molts recursos educatius creats per Pantallas Amigas. No tots són gratuïts.  
Els recursos gratuïts més destacables per a treballar a l’aula que estan disponibles en aquesta web són: 
Protocolo de actuación escolar ante el ciberbullying: 
Protocol realitzat per EMICI (Equip Multidisciplinari d’Investigació del 
Ciberbullying: experts en pedagogia, sociologia, psicologia, noves 
tecnologies i dret) que aporta una guia d’actuació als centres educatius 
davant situacions de ciberbullying. 
http://www.protocolo-ciberbullying.com  
   
Canal Youtube de Pantallas Amigas:  
On es troben animacions didàctiques sobre la privacitat i les xarxes socials. 
http://www.youtube.com/user/pantallasamigas 
   
Cuida tu imagen online: 
Creada amb el suport de la OEI (Organización de Estados Iberoamericanos) 
i RIATE (Red Iberoamericana de TIC y educación), aquesta web conté els 
següents recursos: 
 Privial: joc en format trivial sobre la privacitat 
 Animasodios: aventures animades sobre la privacitat de dades 
personals i de la imatge, usos de la webcam, sexting i ús adequat 
de les xarxes socials. 
http://www.cuidatuimagenonline.com 
   
Cuidado con la webcam:  
Web dedicada a la prevenció dels riscos associats a l’ús de càmeres web, 
realitzada amb la col·laboració de Foro Generaciones Interactivas. Es troben 
consells en format escrit i com a animacions. 
http://www.cuidadoconlawebcam.com/index.shtml 
   
Netiquétate: 
És un projecte per al foment de la Netiqueta Jove per a xarxes socials. La 
Netiqueta neix com un codi de lleialtat i respecte, com un conjunt 
d’indicacions pensades per a gaudir de les xarxes socials (Facebook, Tuenti, 
H5i). En la web es troben els 16 passos que cal seguir per aconseguir la 
Netiqueta (16 indicacions: per exemple, demanar permís per etiquetar 
fotografies pujades per altres persones). Tots els passos es poden 
descarregar en format pdf. 
http://www.netiquetate.com  
   
Taula 17. Recursos en xarxa – Pantallas Amigas 
 
 
 
 
 
 
4. RESULTATS 
 
El centre educatiu on he fet les pràctiques s’ha mostrat molt interessat en el treball i han 
manifestat la possibilitat de posar-ho en pràctica en cursos vinents. Però aquest curs s’ha tingut 
l’opció de posar en pràctica la planificació proposada i, en conseqüència, no tinc cap resultat 
pràctic de l’aplicació de la proposta de solució.   
 
 
Respecte a l’enquesta realitzada per a determinar el perfil general de l’alumnat respecte als 
usos informàtics, a continuació es mostren els principals resultats. L’enquesta, els resultats 
quantitatius i les representacions gràfiques es troben en l’annex A del treball. 
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La mostra de l’enquesta és de 103 alumnes: 27 alumnes de 1r d’ESO, 26 alumnes de 2n 
d’ESO, 28 alumnes de 3r d’ESO i 22 alumnes de 4t d’ESO. 
 
 
• Respecte els usos informàtics de l’alumnat: 
 
El buidat de les dades mostra que gairebé la totalitat de l’alumnat fa servir l’ordinador fora 
de l’escola (96,1%) i que es connecta a Internet (97,1%). Les hores de connexió a Internet 
durant la setmana són força elevades, tenint present el nombre d’hores diàries que pot 
dedicar un/a alumne/a de la seva edat: el 47,6% dels/les enquestats/des afirma connectar-
se més de 6 hores setmanals. 
 
La gran majoria dels/les alumnes utilitzen serveis com el Messenger i el Facebook (96,1%). 
El 31,1% afirma que xateja amb desconeguts i el 39,8% dels/les enquestats utilitza la 
webcam en les converses per Internet.  
 
NOTA: Al revisar les enquestes, m’he adonat que no vaig contemplar la pregunta de si 
utilitzaven la webcam per parlar amb desconeguts. Per tant, només puc afirmar que 
un terç dels/les alumnes solen xatejar amb desconeguts, però no puc confirmar si 
en aquestes converses utilitzen o no la webcam.  
 
 
• Respecte el risc de rebre spam i virus: 
 
La major part de l’alumnat té un compte de correu electrònic (96,1%). Els/les alumnes que 
diuen obrir els correus sense tenir cap precaució són inferiors al 20%. Concretament: 
només un 14,6% obre sempre els correus de desconeguts i un 19,4% obre sempre els 
correus estranys enviats des d’adreces electròniques d’amics o amb remitent conegut. 
 
L’ús de dispositius d’emmagatzematge de dades és molt habitual, el 84,5% de l’alumnat 
afirma que els usa, però el 35,9% no comprova que els dispositius estiguin lliures de virus 
abans d’utilitzar-los. 
 
Afortunadament, només el 14,5% dels/les alumnes desconeix què és i per a què funciona 
un antivirus.  
 
 
• Respecte la privacitat a les xarxes socials: 
 
A les xarxes socials com ara el Messenger o Facebook, més d’un terç de l’alumnat utilitza 
el seu nom real per connectar-se (37,9%). A més, gairebé la meitat de l’alumnat utilitza els 
blocs o les xarxes socials per explicar coses de la seva vida, allò que fa o li agrada 
(41,7%). 
 
En quan a la privacitat d’altres persones, més de la meitat dels/les enquestats (57,3%) 
confirma que no demana permís a ningú per publicar imatges o informació personal seva o 
d’altres persones a Internet. 
 
 
• Respecte la seguretat de les contrasenyes: 
 
En l’enquesta s’estableixen 4 graus de seguretat de les contrasenyes: 
 
- Grau 0: la seva contrasenya no compleix cap dels requisits de seguretat 
- Grau 1: la contrasenya compleix un dels requisits de seguretat 
- Grau 2: la contrasenya compleix dos dels requisits de seguretat 
- Grau 3: la contrasenya compleix tres dels requisits de seguretat 
- Grau 4: la contrasenya compleix els quatre requisits de seguretat 
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Aquests graus de seguretat es construeixen a partir dels següents requisits de seguretat: 
 
- La contrasenya té 8 o més caràcters 
- La contrasenya és una barreja de números i lletres 
- La contrasenya és una barreja de majúscules i minúscules 
- La contrasenya és una paraula inventada 
 
 
En base a les respostes dels/les alumnes, es pot afirmar que només l’1,9% de les 
contrasenyes de l’alumnat compleix els anteriors quatre requisits de seguretat (Grau 4), el 
3,9% en compleix tres dels quatre (Grau 3), el 20,4% en compleix dos (Grau 2) i el 69,9% 
en compleix només un (Grau 1). El 3,9% restant utilitza contrasenyes que no compleixen 
cap dels requisits de seguretat (Grau 0). 
 
A més, el 17,5% dels/les alumnes enquestats que tenen contrasenya la comparteix amb els 
seus amics i amigues. 
 
 
• Respecte a la comunicació sobre la seguretat a la xarxa: 
 
Finalment, voldria destacar que només el 16,5% dels/les alumnes enquestats consulta o 
alerta als seus pares/mares quan troba alguna cosa estranya a Internet, el 22,3% quan té 
algun dubte sobre Internet i, tant sols, el 1,9% quan publica imatges o vídeos o dades 
personals seves o de tercers. 
 
En canvi, la meitat dels/les alumnes consulta els seus amics i amigues quan troba alguna 
cosa estranya a Internet (55,3%) i quan té dubtes sobre Internet (48,5%). 
 
 
 
 
5. CONCLUSIONS 
 
A l’analitzar el contingut del currículum he pogut observar que existeix un decalatge entre el 
context “digital” dels/les alumnes i els continguts sobre la “Seguretat a Internet” presents en el 
currículum (Decret 143/2007). 
 
En l’anàlisi dels llibres de text utilitzats en el centre educatiu on he realitzat les pràctiques, per a 
la matèria de Tecnologies i l’optativa Informàtica de quart, he detectat que els continguts sobre 
la seguretat a la xarxa estan més enfocats a la protecció de l’ordinador i de la legalitat que no 
pas a la protecció de l’usuari (les seves dades personals, la seva imatge, abusos / delictes en 
xarxa).  
 
Cal tenir en compte que, avui en dia, els adolescents tenen un accés molt fàcil a la informació 
en xarxa però els manquen coneixements bàsics de distribució de la informació (descàrregues, 
compartir arxius, dispositius d’emmagatzematge de dades) i de com protegir la seva intimitat 
(contrasenyes segures, privacitat en xarxes socials). A més, els costa veure la dimensió dels 
seus actes a Internet: creuen que no passa res si critiquen algú a la xarxa, no prenen cap 
precaució a l’hora de penjar imatges en xarxa, etc. 
 
Les Administracions cada cop fomenten més que la ciutadania utilitzi les noves tecnologies per 
a realitzar diferents tràmits: pagar impostos, demanar hora al metge, veure la vida laboral, etc. 
Tot i que sembla que les Administracions han començat a ser conscients de la necessitat de 
formar als/les ciutadans/es per promoure un ús segur i saludable de les noves tecnologies, 
encara falten eines concretes destinades als adolescents (per exemple, el portal del DNI-e no 
té un apartat especial per als joves, tot i que els adolescents actuals no hauran tingut mai el 
DNI “antic”) 
 
Per tot això, és comprova la necessitat d’ensenyar continguts sobre la “Seguretat a Internet” 
des dels primers cursos de Secundària. Els adolescents actuals són hàbils en l’ús de 
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l’ordinador però cal que es formin en certs aspectes de seguretat: autoria dels materials, 
protecció de dades personals, on es dóna l’opinió i com, fraus en xarxa, etc. 
 
 
Dels resultats de l’enquesta m’agradaria destacar que, tot i que les xarxes socials estan 
destinades a joves majors de 13 anys (14 anys en el cas de Tuenti), la majoria dels/les 
alumnes de primer i de segon d’ESO, afirmaven tenir comptes en xarxes socials com 
Facebook, Tuenti i programes com el Messenger (98%). Per això, cal fer un èmfasis en la 
formació per a protegir la privacitat de les dades personals i de la imatge ja en cursos inicials 
de l’ESO. 
 
 
En relació a la planificació, voldria remarcar que al realitzar aquest treball he pogut comprovar 
que no és gens fàcil fer una planificació curricular: el professorat realitza una tasca profunda 
d’anàlisi del currículum i procura fer una cerca exhaustiva dels continguts d’ensenyament-
aprenentatge que contenen els llibres de text. I és una realitat educativa el fet de trobar-se amb 
problemes com el que jo plantejo en el treball: que el currículum i els llibres estan desfasats de 
la realitat dels/les alumnes. (Sobretot en una matèria com tecnologia). 
 
Durant la cerca d’informació, he pogut comprovar la importància de tenir uns criteris clars de 
selecció de continguts de tecnologia i la necessitat de fer un esforç permanent en l’elaboració 
de materials el més específics possible per al meu alumnat, tal i com m’han ensenyat en les 
assignatures d’aquest màster. 
 
Aquest treball crec que demostra una de les tasques que hauré de realitzar com a docent i, que 
es pot veure com un punt de motivació per al professorat: intentar adequar al màxim els 
continguts de la meva matèria a les necessitats concretes dels meus alumnes segons l’etapa 
educativa i el seu context.  
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